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Eine Nacht lang Internet-Hacker sein

Konzent ration im Regensburg-Team: Es gilt, Kontodaten zu klauen. Natürlich nur im Pfanspiel.

DATENSCHUTZ Studenten
schlüpfen in einem interna­
tionale n Wettbewerb in die
Rolle krimineller Datenjäger
- und lernen dabei, wie man
IT-Systeme sichermacht.

VON MARA MERTlN.MZ

REGENSBURG. Im Computerraum
herrscht angespannte Stille. Kaum die
Hälfte der Plätze ist besetzt. Die Be­
leuchtung ist schummrig. Zwischen
den Monitoren flackert das Licht ein­
zelner Laptop-Bildschirme. Immer
wieder klackert eine Tastatur. Das
Team ist ungeduldig: irgendetwas
scheint schiefzulaufen.

Heute Nacht kämpfen Studierende,
Doktoranden und wissenschaftliche
Mitarbeiter des Lehrstuhls für wirt­
schaftsinformatik Seite an Seite: Für
die Regensburger Universität messen
sie sich im lT-Sicherheits·Wettbewerb
.jntemancnel Capture The Flag"
(ICTF) mit Mannschaften aus aller
Welt. Seit 2006 nehmen die Regens­
burger an solchen sogenannten . Ha­
cker-Wettbewerben" teil. .Defender of
the Flag" (Verteidiger der Flagge) nen­
nen sie ihre rg-köpfige, in diesem Jahr
ausschließlich männliche, Truppe.

In den Wettbewerben geht es tradi­
tionell darum, auf speziell präparier­
ten Websires der anderen Teams ver­
steckte Infonnationen (die Flags) zu
stehlen. Zugleich gilt es, die Flags auf
der eigenen Website vor gegnerischen
Angriffen zu schützen. "Aber beim
ICTF ist immer alles anders", sagt Flo­
rian Scheuer, der die Regensburger
Teilnahme koordiniert. Niemand kön­
ne heute einschätzen, welche Aufgabe
die Spieler erwarte. Dann, endlich: Mit

einer Stunde Verspätung trifft die Auf­
gabenbeschreibung vom Veranstalter
aus dem kaliformsehen Santa Barbara
ein. Nervös öffnet ein Spieler die Datei.
Die Defender drängen sich um ihn.

Diesmal schlüpfen die Wissen­
schaftler in die Rolle eines Kriminel­
len. Sie sollen Kontodaten fiktiver
Nerz-Nutzer stehlen. Das Spiel findet
in einem virtuellen privaten Netz
stat t. Dieses ähnelt in seiner Funkti­
onsweise dem Internet, ist aber nicht
mit ihm verbunden. Die fiktiven Nut­
zer, ein Programm des Veranstalters,
tätigen zunächst ihre Bankgeschäfte

und surfen dann im Spiel-Internet.
Um die Kontodaten stehlen zu kön­
nen, müssen die Teams möglichst vie­
le Nutzer auf ihre eigene, manipulierte
Websirelocken. Erst dann können die
Daten-Jäger im System der Nutzer
nach Sicherheits lücken suchen und
ihnen Schadeodes unterschieben - die
lesen auf dem Rechner der Nutzer
dann Kontodaten aus.

,.Aufdiese Weise erkennen wir An·
griffsmöglichkeiten, die wir in zu­
künftigen Projekten und Arbeiten ver­
hindern werden", sagt Scheuer. Bei den
Wettbewerben ist es an der Tageserd-
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nung, sich mit unbekannten Tools
und Programmiersprachen auseinan­
derzusetzten. Um das erworbene Wis­
sen weiterzugeben, haben die Regens­
burger Studierenden die .Arbeltsgrup­
pe IT-5icherhei t" gegründet.

Um halb drei Uhr nachts verlassen
die letzten Kämpfer müde das
Schlachtfeld. Unter 51 Mannschaften
haben sie Platz 17 errungen. Die De­
fender sind stolz auf sich. Schließlich
seien sie keine echten Informatiker,
~Und für eine Außenseitermann ·
schaft", sagt Scheuer, ~i.st das doch
klasse, oder?"

Nutzer müssen sich selbst schützen
INTERVIEW

PROF. HANNES FEDERRATH
WirtschattsinfOfmat,ker
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Den Wettbewerb der ~Hacker" tra­
gen Studenten von Prof. Hannes

Federrath aus. Inhaber des Lehrstuhis
für Wirtsehaftsinformatik an der Uni­
versität Regensburg. Ein Studien­
schwerpunkt hier ist die Informations­
sicherheit im Internet und in rt-syste­
men.

Btim diesjährigm ICfF habtndieStuden­
ten alsHackerfiktive Userangegriffen.
Welchm SinnhaIdieser Rollenlausch ?

Die Studenten haben sich in die Rolle
des Hackers versetzt, um zu überlegen,
wie dieser vorgehen würde. Wenn ich
weiß, wie ein System angegriffen wer·
den kann, bin ich in der Lage, es besser

abzusichern
schützen.

Wie kann ich mich als
Nutzervor Daten-lägern
schützm?

Keine aus dem Internet
geladenen Raubkopien
von Programmen ver­
wenden und das System
aktuell halten. Pro-­
gramm-Updates beseiti­
gen Fehler und Sicher­
heitslücken, die Krimi-
nelle nutzen könnten.
BeiPreewareund Shareware sollte man
den Empfehlungen von PC-Zeitschrif-

ten folgen und nicht
wahllos Programme aus­
probieren.

Woranerkenne ich eine
Website, dieversucht, De­
en abzugreifen?

Äußerlich an gar nichts.
Modeme Browser wie
Firefox können den Nut­
zer warnen, wenn er be­
kannte, unsichere Seiten
aufruft.

Gibtesüberhaupt sichere
Websites?

Websites,die über httpsabgerufen wer-

den. also verschlüsselt sind, bieten ei­
nen gewissen Schutz. In diesem Fall
kann der Urheber bestimmt werden
und dieser legt sicherlich Wert darauf,
nur gefahrlose Inhalte auf seiner Seite
zu haben. Etwaige Sicherheitswarnun­
gen, beispielsweise lertifikatsfehler,
sollten aber auf jeden Fallernst genom­
men werden. Generell gilt: Das Erschei­
nungsbild ist auch hier keineGarantie.

Können unsGesetze vorKriminalität im
Internet ~hü tzen?

Nur begrenzt. DasInternet ist ein inter­
nationaler Rawn, für den es noch keine
internationalen Gesetze gibt. Wichtig
ist, sich selbst zu schützen. (mme)


