Im Internet — ohne
Spuren zu hinterlassen

Software und kleine Tricks helfen beim Anonymusieren

VON ANDREAS THIEME

Regensburg - Wie Spazierginger
im Schnee hinterlassen Computer-
nutzer Spuren, wenn sie im Netz
surfen, Jede Seite, die ein Anwen-
der aufruft, protokolliert neben Da-
tum und Uhrzeit des Besuchs auch
Tatigkeiten wie den Download von
Musik oder Filmen. Mindestens
sechs Monate lang bleiben die Da-
ten online gespeichert — flir man-
chen sicher ein beunruhigender Ge-
danke. Tarmung im Netz bietet spe-
zielle Anonymisierungssoftware.

Die Programme haben aber auch
Nachteile. ,Entscheidend im Ano-
nymisierungsprozess ist die Ver-
schleterung der eigenen IP-Adres-
se“, erldutert Hannes Federrath,
Professor fiir Wirtschaftsinforma
tik an der Uni Regensburg,

Die IP-Adresse ist eine Art
Hausnummer im Netz, die der Pro-
vider wahrend des Surfens dem
Computer zuordnet, damit der In-
halt einer Webseite darauf darge-
stellt werden kann. Zusitzlich wer-
de die virtuelle Kennung in einer
Protokolldatei gespeichert. Der Ab-
gleich der IP-Adresse mit den Da-
ten des Providers erzeugt letztlich
die ,Spuren®, erklart Mathias Otten
von der Zeitschrift ,Computer-
Bild“. Durch diese Analyse der Ver-
bindungsdaten habe der Provider
die Moglichkeit, Online-Aktivitd-
ten der Kunden zu beobachten, und
kénne Nutzungsprofile erstellen.

,Dadurch sind Rilckschliisse auf
private oder berufliche Gescheh-
nisse méglich”, erldutert Federrath.
Die .informationelle Selbstbestim-
mung” sei gefihrdet, der Nutzer
werde ,glasern”.  Anonymisie-
rungsprogramme konnen das ver-
hindern, indem sie die Kommuni-
kation des Rechners mit der ange-
forder ten Wehbseite veriindern.

Zwischengeschalteter Server

Laut Otten senden die meisten Pro-
gramme Seitepanfragen iiber eine
verschliisselte  VPN-Verbindung
zum Provider. Dieser kinne den
Transfer der Daten dann zwar noch
sehen, den Inhalt aber nicht mehr
lesen. In einem zweiten Schritt
wandere die Anfrage vom Provider
zum  Anonvmisierungsdienst. der
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sie zundehst entschliisselt, an-
schlieRend aber itber zwischenge-
schaltete Proxy-Server tarnt. ,Der
entschliisselte Seitenabruf erhalt
nun die [P-Adresse dieses Diens-
tes, was die Identifizierung des
Nutzers sehr sehwierig mache.”
Finige Programme arbeiten mit
dem ,,NAT-Routing” (Network Ad-
dress Translation). Dabei wird
mehreren Nutzern eine identische
IP-Kennung zugewiesen. ,,Wer wel-
che Internetseite besucht, lisst sich
spiiter kaum noch nachvollziehen®,
sagt Otten. Als Regel gelte: Je mehr
Nutzer zeitgleich denselben Dienst
nutzen, desto besser sei die Tar-
nung, Derart getarnt zu surfen hat
aber nicht nur Vorteile. Durch die
Zwischenschritte in der Datenver-

bindung verlangsamt sich in vielen
Fallen die Geschwindigkeit, sagt
Frank Ziemann, EDV-Berater aus
Berlin. Trotz DSL-Verbindung kion-
ne das Surfen dann auf Modemqua-
litit verlangsamt werden. Anwen-
der sollten deshalb iiberlegen, ob
wirklich jeder Download anonym
ablanfen muss. Zu bedenken sei
auch, dass die Software die Daten
zwar grundsitzlich schiitzt, sie aber
auch selbst registriert und somit
unter Umstinden Einsicht in Ver-
trauliches erhalt. .Eine komplette
Anonymititist kaum méglich.”
Gute Anonymisierungssoftware
gibt es meist nicht kostenlos, wie
+Computer-Bild” jiingst im Praxis-
test ermittelt hat. Testsieger wurde
Cyber Ghost VPN 6 vom Hersteller
S.A.D.,, das die Internetkommuni-
kation des Rechners verschliisselt
und die Verbindung kaum verlang-
samt, Wer den Dienst ein Jahr lang
nutzen will, muss 70 Furo zahlen.

Funktionen vor Kauf priifen

Fine viei billigere, aber dennoch zu-
verlissige Variante ist JAP von Jon-
Do fiir zehn Euro. Unabhingig vom
Programm gilt laut Zjemann: Vor
dem Kauf gehort die Funktionenlis-
te iiberpriift. Otten rit, Gratisver-
sionen zu testen. Sie unterstiitzten
zwar nicht alle Protokolle, und der
Datentransfer sei teilweise auf ein
Gigabyte pro Monat begrenzt. Fur
viele Normalanwender reiche das

aber. Unangenchmer seien lingere |

Warteschlangen fiir die Testnutzer,
Verbindungsunterbrechungen  bei
Downloads, die sich nicht automa-

tisch wiederherstellen oder Fehler !

beim Anonymisieren,

Fin oft verwendetes Gratispro-
gramm sei TOR (www.torpro-
ject.org/index.html.de). Es sei si-
cher, aber eher langsam. Problema-
tisch ist der oft fehlende Kunden-
service der kostenlosen
Anonymisierer. Dariiber hinaus
kann es laut Ziemann vorkommen,
dass die Software in Einzelteilen im
Netz zusammengesucht werden
muss. ,Kommerzielle Dienste ver-
fiigen dagegen iiber Komplettpake-
te, die leicht per Mausklick zu kon-
figurieren sind.“ Eine einheitliche
Oberfliche sorge zusitzlich fir
mehr Benutzerfreundlichkeit.
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