
REGENSBURG.Der private Computer ist
ein offenes Buch. Nicht nur das, er
kann auch ferngesteuert werden mit-
tels eingeschleuster „Trojaner“. Mitle-
sen von E-Mails, abhören von Inter-
net-Telefonaten, bis zur akustischen
Raumüberwachung: Der gläserne
Mensch ist perfekt. Der Staat wird so
zum Tyrannen. Wenn obendrein die
legale und erst recht die kriminelle
Wirtschaft derart massiv in die infor-
melle Selbstbestimmung und in den
Kernbereich der Privatheit eindringen
kann, ist es vorbei mit dem Grund-
recht auf Freiheiten aller Art.

Zum Balanceakt zwischen Freiheit
des einzelnen und dem Schutzbedürf-
nis der Allgemeinheit lud die For-
schungsstelle Recht der Informations-
gesellschaft an der juristischen Fakul-
tät der Universität Regensburg am
Freitag bei einem Symposion über das
neue Computerrecht ein.

Gefahr exzessiver Anwendung

Die deutlichste Aussage lieferte dabei
der Lehrstuhlinhaber für Wirtschafts-
informatik und Management der In-
formationssicherheit an der Universi-
tät Regensburg, Professor Hannes Fe-
derrath: Das Ermittlungssystem On-
line-Durchsuchung werde sich ver-
selbstständigen. Es bestehe die Gefahr
der exzessiven Anwendung. Dabei sei
die Online-Durchsuchung noch das
kleinere Problem gegenüber der weit-
gehend ungeschützten gigantischen
Speicherungsverpflichtung. Ein erheb-
liches, noch gar nicht abzuschätzendes
Gefährdungspotenzial erwachse aus
derWirtschaft, die sich – auf welchem
Weg auch immer – Zugang zu den ge-
speicherten Daten verschaffen könne.
Augenblicklich werde das Problem
verniedlicht. Notwendig sei eine
grundlegende Diskussion, wie der
Grundrechtsschutz im Internetbe-
reich für die Bürger wirksam gewähr-
leistet werden könne.

Münchens Polizeipräsident Profes-
sor Wilhelm Schmidbauer stimmt
dem skeptischen Informatiker in die-
sem einen Punkt zu: „Der Staat muss
seine Verantwortung wahrnehmen,
die informationstechnischen Systeme

vor Angriffen Krimineller zu schüt-
zen. Hier liegt die eigentliche Bedro-
hung unserer Freiheit.“ Die Polizeipra-
xis zeigt, in welchemUmfang diese Be-
drohung des einzelnen bereits Realität
sei und in welch eklatanter Weise die
Schutzfunktion des Staates für seine
Bürger inmanchen Bereichen versage.

Warnung vor Überwachungshysterie

Das große Verdienst des Online-Urteils
des Bundesverfassungsgerichts sei:
„Die Verletzlichkeit der Menschen
durch Angriffe auf informationstech-
nische Systeme wurde erkannt und
dieser Aspekt der Freiheit in den
Grundrechtsschutz der Persönlichkeit
aufgenommen.“ Zu Recht gewähre das
Gericht auch einen starken grund-
rechtlichen Schutz gegen nicht ge-
rechtfertigte staatliche Eingriffe. Als
„große offene Flanke der Gefährdung“
bezeichnet der Polizeipräsident die
Angriffe Krimineller auf informati-
onstechnische Systeme. Schmidbauer:
„Hier wurde gerade mal erst der
Grundstein für den notwendigen
Schutzwall gelegt. Konstruktion und
Bau zeichnen sich noch nicht einmal
in Konturen ab.“ Der Praktiker warnt
auch vor ungerechtfertigter „Überwa-
chungshysterie“. Viel zu oft werde bei
der Sorge umEinschränkungen indivi-
dueller Freiheit das Recht der Opfer
auf Schutz oder Aufklärung vergessen.

Professor Matthias Bäcker aus
Mannheim schließt sich nicht der Kri-
tik vieler Kollegen an, das Bundesver-
fassungsgericht habe mit seinem Ur-
teil zur Online-Durchsuchung nur ein
„grundrechtliches Feuerwerk“ abge-
brannt. Das IT-Grundrecht habe viel-
mehr den grundrechtlichen Schutz
der Privatheit gegenüber staatlicher
Überwachung gefördert. Dieses
Grundrecht müsse aber noch „im be-
trächtlichen Ausmaß konkretisiert
und konturiert werden“. Dies betreffe
den grundrechtlichen Schutzbereich,
im erheblichen Umfang auch die An-
forderungen anGrundrechtseingriffe.

Bedenkenswerte Mahnung des Ver-
waltungsrechtlers der Uni Regens-
burg, Professor Gerrit Manssen: Das
Verfassungsgericht erkläre zu viel die
Welt und erfinde Heilmittel, wo ei-
gentlich der Gesetzgeber gefordert sei.

Balance-Akt der Freiheit
IT-RECHTReicht der Schutz vor unbegrenzter Erhe-
bungund Speicherung persönlicherDaten aus?
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SYMPOSIONUni Regensburg diskutiert neues Compu-
tergrundrechtmit Privatheit derKommunikation.

Wo Schnüffelsoftware installiert werden kann, bekommen die Ermittler,
aber auch Ganoven, jede Information aus einem PC ihrer Wahl. Foto: dpa

lle wollen vor der
zunehmenden

Computerkriminalität
und vor den internati-
onal operierenden,
längst betriebswirt-
schaftlich gut organi-
sierten Banden ge-
schützt werden. Doch
jeder besteht darauf, dass die private
Sphäre, einschließlich des elektro-
nischen Kommunikationsverhal-
tens, absolut unangetastet bleiben
muss: Eine Quadratur des Kreises
für die Polizei.

Das Online-Durchsuchungsur-
teil des Bundesverfassungsgerichts

A von diesem Jahrweist
denWeg, die beiden
durchaus berechtigten
Interessen unter einen
Hut zu bringen. Dem
staatlichen Informati-
onsbedürfnis sind
grundrechtliche Zügel
angelegt. Unter richter-

licher Aufsicht kann zum Schutz
hochrangiger Rechtsgüter Verdäch-
tigen ein „Trojaner“ in den PC ge-
schmuggelt werden. Doch der Teu-
fel haust bekanntlich imDetail. Die
Ausgestaltung des Grundrechts-
schutzes, wie des Eingriffsmuss
noch praktikabel gemacht werden.

Quadratur des Kreises
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WIEN. Im Fall der Wienerin Natascha
Kampusch, die mit zehn Jahren ent-
führt wurde und sich acht Jahre später
selbst befreite, wird wieder ermittelt.
Es gebe „Verdachtsmomente in Rich-
tung Kinderpornografie“, sagte der
Leiter des österreichischen Bundeskri-
minalamts, Franz Lang, jetzt im ORF.
Ihr Entführer Wolfgang Prikopil hatte
dasMädchen jahrelang in einem selbst
gebauten Verlies unter der Garage sei-
nes Elternhauses in der Peripherie von
Wien gefangen gehalten. Als dem Ent-
führungsopfer 2006 die Flucht gelang,
nahm der Täter sich das Leben. Eine
gerichtliche Klärung des Falls unter-
blieb deshalb. Kampusch selbst hat
Hinweise auf Kinderpornografie öf-
fentlich immer dementiert.

Erste Hinweise schon 1998

Ein erster Verdacht auf einen porno-
grafischen Hintergrund kam schon
kurz nach dem Verschwinden der da-
mals Zehnjährigen 1998 auf. Auf der
Suche nach Bildern für die Suche nach
Natascha Kampuschwaren die Ermitt-
ler im Familienalbum auf Fotos mit
starker sexueller Färbung gestoßen. Ei-
nes davon zeigte das Mädchen im Al-
ter von vier oder fünf Jahren, nur mit
Unterhose und Lederstiefeln bekleidet
und mit einer Peitsche in der Hand.
Aufgefallen war außerdem, dass das
Mädchen ein Dreivierteljahr vor der
Entführung das Verhalten geändert
und an Gewicht stark zugenommen
hatte. Der Familienrichter Martin
Wabl ermittelte nach Bekanntwerden
der Umstände auf eigene Faust, wurde
aber von der Polizei gestoppt und spä-
ter von einemRichterkollegium seines
Amtes enthoben. Seinen Verdacht,
Kampusch könne Opfer eines kinder-
pornografischen Rings geworden sein,
hält der pensionierte Richter bis heute
aufrecht. Dass Kampuschs Mutter die
Entführung gedeckt habe, darf Wabl
nichtmehr behaupten.

Konfuses Gutachten

Anfangs war die Polizei unsicher, ob
sie nach Kinderpornografen suchen
sollte. Deshalb hatten die Ermittler
wegen des Fotos die Meinung eines
Kinderpsychiaters eingeholt. Wegen
des streckenweise konfusen Gutach-
tens hatte die Polizei die Ermittlungen
auf Missbrauch eingestellt. Manche
Ermittler ließen sich ihre Zweifel an
der Einzeltätertheorie nicht nehmen.
Ein strenger Opferschutz aber verhin-
derte Vernehmungen der Entführten
nach ihrer Selbstbefreiung.

Neue Rätsel
im Fall
Kampusch
KRIMINALITÄTDie Polizei er-
mittelt jetzt wegenKinder-
porno-Verdachts.
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„Sicherheit
ist kein
Selbstzweck.
Siemuss Frei-
heit sichern.“
POLIZEIPRÄSI-
DENTWILHELM
SCHMIDBAUER
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„Es besteht
ein Bedürfnis
nach Schutz
vor Überwa-
chung.“
PROF.MATTHIAS
BÄCKER, ÖFFENT-
LICHES RECHT

CITROËN
NICHTS BEWEGT SIE WIE EIN CITROËN

www.citroen.de

(H)=Vertragshändler, (A)=Vertragswerkstatt mit Neuwagenagentur, (V)=Verkaufsstelle

CITROËN BERLINGO
Der Entertainer mit vielen praktischen
Ideen, zahlreichen Fächern und Ablagen,
großzügigem Kofferraum (675 l) und je nach
Version mit Multifunktionsdach Modutop®.

Die CITROËN Top-Stars

zu Top-Konditionen.

ab €99,–*mtl. Rate1
+€500,– EINTAUSCHPRÄMIE2

CITROËN C1
Großer Star für kleines Geld. Der Cityflitzer
mit kompakten Außenmaßen, 4 Airbags,
2 Kopfstützen hinten und ABS mit EBV.

ab €39,–*mtl. Rate1

€0,–
ZINSEN1

€0,–
KFZ-STEUER
bis zu 5 Jahre3

*zzgl. Überführung,
Angebot gültig bis 31.12.08

*zzgl. Überführung,
Angebot gültig bis 31.12.08

1Ein Leasingangebot der CITROËN BANK für den CITROËN C1 1.0 Advance 3T, Sonderzahlung €3.880,– und für den CITROËN BERLINGO 1.6 16V Advance, Sonderzahlung €5.386,–, Laufleistung 10.000 km/Jahr,
Laufzeit 36 Monate, ohne Mehrkosten: Die Summe aus Leasingraten, Anzahlung und Restwert entspricht dem Barpreis. Privatkundenangebote für alle sofort verfügbaren CITROËN C1 und CITROËN BERLINGO PKW
bei Vertragsabschluss und Zulassung im Zeitraum 01.12. bis 31.12.2008. 2Bei Leasing eines CITROËN Neuwagens und Inzahlungnahme eines Gebrauchtwagens. Eintauschprämie zusätzlich zum Wert laut
DAT/Schwacke. 3Inkl. 1 Jahr staatlicher Steuerbefreiung für EURO 4-Fahrzeuge, CITROËN zahlt weitere 4 Jahre.
Kraftstoffverbrauch kombiniert von 8,2 bis 4,1 l/100km, CO2-Emissionen kombiniert von 195 bis 109 g/km (RL 80/1268/EWG). Abbildungen zeigen evtl. Sonderausstattung.
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