Balance-Akt der Freiheit

i-recHT Reicht der Schutz vor unbegrenzter Erhe-

symposion Uni Regensburg diskutiert neues Compu-
bung und Speicherung personlicher Daten aus?

tergrundrecht mit Privatheit der Kommunikation.

REGENSBURG. Der private Computer ist
ein offenes Buch. Nicht nur das, er
kann auch ferngesteuert werden mit-
tels eingeschleuster ,Trojaner”. Mitle-
sen von E-Mails, abhoren von Inter-
net-Telefonaten, bis zur akustischen

Raumiiberwachung: Der gldserne
Mensch ist perfekt. Der Staat wird so
zum Tyrannen. Wenn obendrein die
legale und erst recht die kriminelle
Wirtschaft derart massiv in die infor-
melle Selbstbestimmung und in den
Kernbereich der Privatheit eindringen
kann, ist es vorbei mit dem Grund-
recht auf Freiheiten aller Art.

Zum Balanceakt zwischen Freiheit
des einzelnen und dem Schutzbediirf-
nis der Allgemeinheit lud die For-
schungsstelle Recht der Informations-
gesellschaft an der juristischen Fakul-
tit der Universitdit Regensburg am
Freitag bei einem Symposion iiber das
neue Computerrecht ein.

Gefahr exzessiver Anwendung

Die deutlichste Aussage lieferte dabei
der Lehrstuhlinhaber fiir Wirtschafts-
informatik und Management der In-
formationssicherheit an der Universi-
tdt Regensburg, Professor Hannes Fe-
derrath: Das Ermittlungssystem On-
line-Durchsuchung werde sich ver-
selbststandigen. Es bestehe die Gefahr
der exzessiven Anwendung. Dabei sei
die Online-Durchsuchung noch das
kleinere Problem gegeniiber der weit-
gehend ungeschiitzten gigantischen
Speicherungsverpflichtung. Ein erheb-
liches, noch gar nicht abzuschdtzendes
Gefdhrdungspotenzial erwachse aus
der Wirtschaft, die sich — auf welchem
Weg auch immer — Zugang zu den ge-
speicherten Daten verschaffen konne.
Augenblicklich werde das Problem
verniedlicht. Notwendig sei eine
grundlegende Diskussion, wie der
Grundrechtsschutz im Internetbe-
reich fiir die Biirger wirksam gewdhr-
leistet werden konne.

Miinchens Polizeiprasident Profes-
sor Wilhelm Schmidbauer stimmt
dem skeptischen Informatiker in die-
sem einen Punkt zu: ,Der Staat muss
seine Verantwortung wahrnehmen,
die informationstechnischen Systeme

»Sicherheit
ist kein
Selbstzweck.
Sie muss Frei-
heit sichern.”

POLIZEIPRASI-
DENT WILHELM
SCHMIDBAUER

vor Angriffen Krimineller zu schiit-
zen. Hier liegt die eigentliche Bedro-
hung unserer Freiheit.“ Die Polizeipra-
xis zeigt, in welchem Umfang diese Be-
drohung des einzelnen bereits Realitit
sei und in welch eklatanter Weise die
Schutzfunktion des Staates fiir seine
Biirger in manchen Bereichen versage.

Warnung vor Uberwachungshysterie

Das grofie Verdienst des Online-Urteils
des Bundesverfassungsgerichts sei:
»Die Verletzlichkeit der Menschen
durch Angriffe auf informationstech-
nische Systeme wurde erkannt und
dieser Aspekt der Freiheit in den
Grundrechtsschutz der Personlichkeit
aufgenommen.” Zu Recht gewdhre das
Gericht auch einen starken grund-
rechtlichen Schutz gegen nicht ge-
rechtfertigte staatliche Eingriffe. Als
»grofle offene Flanke der Gefihrdung“
bezeichnet der Polizeiprdsident die
Angriffe Krimineller auf informati-
onstechnische Systeme. Schmidbauer:
JHier wurde gerade mal erst der
Grundstein fiir den notwendigen
Schutzwall gelegt. Konstruktion und
Bau zeichnen sich noch nicht einmal
in Konturen ab.“ Der Praktiker warnt
auch vor ungerechtfertigter ,Uberwa-
chungshysterie®. Viel zu oft werde bei
der Sorge um Einschrankungen indivi-
dueller Freiheit das Recht der Opfer
auf Schutz oder Aufklarung vergessen.

Professor Matthias Backer aus
Mannheim schliefit sich nicht der Kri-
tik vieler Kollegen an, das Bundesver-
fassungsgericht habe mit seinem Ur-
teil zur Online-Durchsuchung nur ein
sgrundrechtliches Feuerwerk“ abge-
brannt. Das IT-Grundrecht habe viel-
mehr den grundrechtlichen Schutz
der Privatheit gegeniiber staatlicher
Uberwachung  gefordert.  Dieses
Grundrecht miisse aber noch ,im be-
trachtlichen Ausmafl konkretisiert
und konturiert werden“. Dies betreffe
den grundrechtlichen Schutzbereich,
im erheblichen Umfang auch die An-
forderungen an Grundrechtseingriffe.

Bedenkenswerte Mahnung des Ver-
waltungsrechtlers der Uni Regens-
burg, Professor Gerrit Manssen: Das
Verfassungsgericht erklire zu viel die
Welt und erfinde Heilmittel, wo ei-
gentlich der Gesetzgeber gefordert sei.

»Es besteht
ein Bedlirfnis
nach Schutz
vor Uberwa-
chung."

PROF. MATTHIAS

BACKER, OFFENT-
LICHES RECHT

Wo Schniiffelsoftware installiert werden kann, bekommen die Ermittler,

aber auch Ganoven, jede Information aus einem PC ihrer Wahl. Foto: dpa
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schiitzt werden. Doch
jeder besteht darauf, dass die private
Sphare, einschlieflich des elektro-
nischen Kommunikationsverhal-
tens, absolut unangetastet bleiben
muss: Eine Quadratur des Kreises
fiir die Polizei.

Das Online-Durchsuchungsur-
teil des Bundesverfassungsgerichts

angelegt. Unter richter-
licher Aufsicht kann zum Schutz
hochrangiger Rechtsgiiter Verddch-
tigen ein ,,Trojaner” in den PC ge-
schmuggelt werden. Doch der Teu-
fel haust bekanntlich im Detail. Die
Ausgestaltung des Grundrechts-
schutzes, wie des Eingriffs muss
noch praktikabel gemacht werden.




