Der Onkel aus dem Internet

Immer mehr Padophile beldstigen Kinder in Chatrooms

VON WOLFGANG HAUSKRECHT
UND SEBASTIAN OKADA

Miinchen - ,Hattest du
schon mal Sex?“, fragt der
Teilnehmer eines Teenie-
Chatrooms die elfjahrige Li-
lo. 'Lilos Alter ist ihm be-
kannt. Sie tritt unter dem
Chat-Namen ,lilollw" auf.
Das ,,w* steht fiir weiblich,
,11% fiir ihr Alter. Gerade
deshalb riickt ihr der Mann
verbal auf den Leib: , Stehst
du ‘auf Altere?”, will er wis-
sen. Und: , Ich weill mit hun-
dertprozentiger Sicherheit,
dass du schon an dir rum-
gespielt hast.” Der , liebe On-
kel* lauert nicht mehr nur am
Spielplatz. Er kommt per In-
ternet-Chat und Webkamera
direkt ins Kinderzimmer.

,Das Internet ist fiir Pado-
phile ein Segen“, sagt Giinter
Maeser von der Netzwerk-
fahndung im Bayerischen
Landeskriminalamt (LKA).
Mussten sie frither mithsam
und unter Risiken Kontakte
kniipfen, sitzen sie heute am
Computer. Und die Zahl der
Teenie-Chatrooms wichst.
Maeser: ,,Das ist nicht mehr
tiberwachbar.*

Nach Recherchen des Ju-
gendschutz-Vereins NetKids
sprechen von zehn so genann-

ten Chatfreundeninzwischen

fiinf bissieben Kinderund Ju-
gendliche in sexueller Weise

In zehn Minuten
+ 27 Mal belastigt

an. UndsiebenvonzehnEl-.

tern weltweit wiissten nicht,
wer ihren Kindern im Netz

%V gnet.

elchen Ubergriffen Kin-
der ausgesetzt sind, weill Ur-
sula Enders vom Hilfe—Verein
, Zartbitter K6ln* zu berich-

ten. Unter dem Chat-Pseudo-.

nym ,suessel3w1990“ surfte
sie durch Tennie-Chatrooms.
27  Mal wurde die stifle
13-Jdhrige“ineinemzehnmi-
niitigen Teen-Chat angespro-
chen: Ein Teilnehmer fragte,
ob sie Lust auf Cybersexhabe
— beiderseitige Selbstbefrie-
digung vorlaufenden Webka-
meras. Ein Paar zeigte sich
per Nacktfoto. Eine Frau er-
zéhlte von ihren Sex-Prakti-
ken mit dem jugendlichen
Sohn. Schluss war oft erst,
wenn die Zartbitter-Chefin
schrieb, sie wiirde die Mama
holen.

Jederkannallesschreiben
ohne dass man weil}, wer sich
dahinter verbirgt, sagt Mae-
ser. Besonders gefihrlich
werde es, wenn dem Chat ein
Treffen folge. Wie im Fall ei-
ner zwolfjihrigen Miinchne-
rin. Der Chatpartner ver-
sprach ihr eine Modelkarrie-
re. Stattdessen vergewaltigte
der Mann sie in der Frott-
maninger Heide.

+Hier sind die Eltern ge-
fordert", sagt der Netzwerk-

Peter Breitner, Leiter des Dezernats fiir Sexualdelikte bei der Miinchner Polizei, an seinem Arbeitsplatz.

Der Beamte fahndet im internet nach Fillen von Kinderpornografie.

Hannes Federrath hilt Anonymisie-
rungs-Software fiir unvermeidlich.

fahnder. Niemals solle man
sein Kind alleine zu einem
Treffen lassen.. Am besten sei
es, den Chatpartner nach
Hause einzuladen und ihn
eindeutig zu identifizieren.
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Websites fiir Kinder

Das Deutsche Jugendinsti-

_tut (DJI) hat eine Daten-.
‘bank mit empfehlenswer-
ten Websites fiir Kinder
und Jugendliche angelegt.
Anliegen ist es, Eltern und
andere Erziehende zu un-
terstiitzen, sich im Weban-
gebot fiir Kinder unter-
schiedlichen Alters zu ori-
entieren.

Hervorgegangen aus dem
Projekt , Internet — aulier-
schulische Lernangebote
fiir Kinder und J ugend.hche
bis zum 14. Lebensjahr
und seitdem kontinuierlich
erweitert, enthilt die Da-
tenbank ausfithrliche me-
dienpddagogische  Infor-
-matmnen und Kommentare

Auch die Festnetznum-
‘mer zu priifen, sei eine
probate  Sicherheits-
mabBnahme.

Noch wichtiger ist es,
die Kinder zu sensibili-
sieren: keine personli-
chen Daten herausge-
ben, keine Bilder von
sich verschicken. Das
Internet entwickle eine
eigene Dynamik, sagt
. Maeser. Wihrend Kin-
der sich auf der Strafe
kaum auf Fremde ein-
liefen, erzdhlten sie
beim Internet-Chat
Wildfremden alles iiber
sich.

Schwierig ist die Strafver-
folgung. Denn péadophile
Chatter formulieren sich ge-
schickt um des Pudels Kern
herum. Wer nicht ausdriick-

zu iiberwiegend deutsch-
sprachigen Online-Auftrit-
ten. Das Augenmerk richiet
sich dabei auch auf die He-
rausforderungen und
Schwierigkeiten, die sich
Kindern bei ihrem Aufent-
halt im Netz stellen kon-
nen. Navigationsfithrung,
Datenschutz und Sicher-
heit sowie das Vorkommen
von Werbung und E-Com-
merce bilden neben den In-
halten und der Gestaltung
die Kriterien, nach denen
die Kinder-Websites kate-
gorisiert und bewertet wur-
den. # wha

Niéhere Infos und die Daten-
bank unter www.dji.de/www-
kinderseiten/default.htm
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lich sage, dass esum Sex geht,
dem konne in der Regel keine
Straftat nachgewiesen wer-
den, beméingelt Enders.
Maeser nennt rein prakti-
sche Hiirden. Bei begangenen
Straftaten kénne man den
Provider zwar per Richter-
BeschlusszurHerausgabedes
Internet-Protokolls zwingen.
Beider Gefahrenabwehr, also
vor der Straftat, habe die Po-
lizei dagegen kaum Chancen,
den Surferzufinden. Die Pro-
vider wiirden auf das Fern-
meldegeheimnis verweisen.
Einbesonderer Dornim Auge
ist den Fahndern Anonymi-
sierungs-Software. Die TU
Dresden hat eine solche ent-
wickelt (siehe unten).
Hannes Federrath, Profes-
sor fir Informationssicher-
heit an.der Uni Regensburg

und am JAP-Projekt betei-
ligt, hilt derlei Software fiir
unvermeidlich. ,,Viele Provi-
der halten sich nicht an die
Gesetze. Siespeichern Daten,
inderen Erhebung der Nutzer
nicht eingewilligt hat.” Auch
derillegale Lauscherkénnten
ermitteln, wer wann was an-
geklickt habe. Daten, die fiir
Werbefirmen, Banken, Versi-
cherungen, aber auch Ge-
heimdienste interessant sei-
en. ,Das verstofit ganz klar
gegen den Datenschutz.

Laut Federrath funktio-
niert JAP beim Chatten ohne-
hin nicht. Die Software sei
nur fliir den Zugriff auf Web-
sites konzipiert. Fiir Péado-
phile wenig reizvoll. Feder-
rath: ,Die eigentlichen Straf-
taten finden nicht {iber Ano-
nymisierungs-Softwarestatt,
sondern in geschlossenen Be-
nutzergruppen.”“ Passworl-
Foren fiir handverlesene Mit-
glieder. DasProblemsiehtder
Professor woanders. Die Poli-
zei brauche eine bessere Aus-
bildung und neue Strategien.
So sei bei JAP zwar die nach-
tragliche Identifizierung un-
moglich, kiinftige Verbin-
dungen konnten bei Vorlie-
gen eines richterlichen Be-
schlusses aber deanonymi-
siert werden, dhnlich einer
Fangschaltung.

Inden USAhatdasFBIeine
eigene Ermittlungsgruppe,
die Sex-Titer kédert und bei
fingierten Treffen festnimmt.
Derlei , Lockvogel-Aktiviti-
ten* gibt es laut Bundeskri-
minalamt in Deutschland
nicht. ,,Wir haben 20 Fahn-
der, die anlassunabhingig
surfen”, sagt Sprecher Dirk
Biichner. Dabei habe man
aber alle Straftiter im Blick,
nicht nur Piadophile. Ahnlich
sieht es beim LKA aus (siehe
Kasten), wobei die Kinder-
pornografie langst die Arbeit
dominiert. Maeser befiirchtet
Schlimmstes. ,,Viele werden
durch dasInterneterstaufih-
re Neigung gestoflen. Das ist
wie eine Lawine.”

Selt 1995 gibt es die Netz-
werkfahndung im Bayeri-
‘schen  Landeskriminalamt
(LKA). Anfangs als Pilot-

projekt, seit 1999 als standi-

ge Einrichtung. Acht der elf
Mitarbeiter gehen stindig
Streife im Netz.“ Die
Fahnder suchen anlassun-
: 'abhanglg nach Straftitern
‘im Internet, wobei alle De-
liktsbereiche abgedeckt
werden miissen. Jedoch
‘nimmt die Verbreitung von
Kinderpornografie den ab-
solut groBten Teil ein.

~ Im vergangenen Jahr
-musste die Netzwerkfahn-
dung 3400 Hinweisen aus
‘ganz Deutschland und aus
dem Ausland nachgehen.

'Zle Netmarkfamdmg im g,m

3125 davon kamen von Biir-
gern. 217 Mal ergab sich ein
konkreter Verdacht auf eine
Straftat. Nach einer ersten
Datensicherung geben die
Netzwerkfahnder den Fall
an die ortlich und sachlich
zustiindige Dienststelle ab.

Bayern ist das einzige
Bundesland, das sich eine
,Streife im Netz®“ leistet.
Lediglich das Bundeskrimi-
nalamt verfiigt mit der 1999
gegrindeten Ermittlungs-
gruppe ,,ZarD* noch iiber
Fahnder, die anlassunab-
héngig im Internet recher-
chieren. ,ZarD“ und die
bayerischen Netzwerkfahn-
der arbeiten eng zusam-
men. # wha




