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Nackt und im Netz gefangen

Datenschutzkongress 2006

Moderationsinformationen

16 Mitarbeiter in Stuttgart sollen in Baden-Wiirttemberg den Datenschutz in 8000 Behor-
den gewihrleisten. Beim Bund, oder in Firmen hat es der Datenschutz dhnlich schwer.
Diese Woche trafen sich der Berufsverband der Datenschutzbeauftragten in Ulm (16.-
17.3.2006). Auf dem Datenschutzkongress 2006 ging es um ,,Datenschutz und Terrorbe-
kdampfung®, aber auch die Lage der Datenschiitzer-Ausbildung. Cajo Kutzbach war dort:

Bitte schmeidem; bitte schmeidem!?

O-Ton 1: 33«

»Man kann davon ausgehen, dass heute viele der heute geforderten Uberwa-
chungsmaoglichkeiten, oder Daten, die gespeichert werden, iiberhaupt nichts
mit Terrorbekdmpfung zu tun haben, riesige Datensammlungen bedeuten. Sie
mogen punktuell die Kriminalitit besser aufkliren helfen, verhindern werden
sie die Kriminalitit nicht, Terror sowieso nicht. Auch hier kommt es einfach
auf die Verhdltnismdfigkeit an: Ist Masseniiberwachung das richtige Mittel,
um die Freiheit des Einzelnen zu sichern. Man kann bei George Orwell nach-
lesen, wozu das fiihren konnte.

Hannes Federrath, Professor fiir Informationssicherheit an der Universitdt Regensburg
und Vorsitzender des Berufsverbandes der Datenschutzbeauftragten, hilt nichts von der
durch die EU beschlossenen Speicherung der Telekommunikations-Verbindungsdaten
tiber 6-24 Monate, die 450 Millionen Européer zu Verdichtigen macht.

Noch ein Beispiel, wie Grundrechte und Datenschutz im Zuge der Terrorbekdmpfung ver-

letzt werden:

O-Ton 2: 277
,» Wenn jemand einen arabisch klingenden Namen hat und dann - einfach auf
Grund dieses Namens - der zufillig identisch ist mit einem gesuchten Terro-
risten starke Nachteile erleidet - also nicht einfach nur befragt wird und sich
dann vielleicht schnell heraus stellt, er ist unverddchtig und das ist eben ein-
Jach ein dummer Zufall - sondern ernsthaft sanktioniert wird, in Mitleiden-
schaft gezogen wird, dann ist das nicht mehr hinnehmbar.“

Genauso, wenn Biirger auf Grund ihres Osteuropdischen Namens bei Versicherungen
oder Banken schlechtere Bedingungen bekommen. - Ebenfalls unkorrekt ist, dass man an
einigen amerikanischen Flughifen seit 2002 und demnichst auch in Goteborg durch
Rontgen-, oder Infrarotscanner auf dem Bildschirm der Grenzer nackt zu sehen ist.
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O-Ton 3: 40¢

,»Absolut. Ein anderes Beispiel ist der Biometrische Reisepass. Natiirlich, wenn
ich tiber Terrorbekdmpfung nachdenke, muss ich jemanden sicher identifizie-
ren konnen. Ich hab eben das Beispiel mit der Verwechslung gebracht. Nun,
wenn Biometrische Daten gespeichert werden und sie der besseren Identifizie-
rung wirkich dienen konnen, dann ist es ja gut. Aber es ist noch nicht mal auf
technische Ebene bewiesen, dass solche Verfahren mit sehr hoher Sicherheit
arbeiten. Die Fehlerwahrscheinlichkeit ist einfach zu hoch. Hier muss ich als
Informatiker einfach sagen, dass solche Verfahren einfach noch nicht reif ge-
nug sind; da ist die Zeit noch nicht da, um solche Sachen breit einzusetzen.“

Neue Technik bringt eher neue Probleme, zum Beispiel die Internet-Telefonie: SPAM
entstand, weil die E-mail billiger als Werbebriefe ist. Deshalb arbeitet das Unabhéngigen
Landeszentrum fiir Datenschutz in Kiel bereits an Malnahmen gegen unerwiinschte Wer-
beanrufe aus dem Internet. Jan Moller:
O-Ton 4: 13”
,,ZAhnlich konnte das werden mit unerwiinschter Werbung - SPAM iiber In-
ternet-Telefonie, so genannte SPIT. Das wdr' natiirlich sehr unschon, wenn
wir kiinftig nur noch zum Telefon laufen um dann letzten Endes Werbeanru-
fen begegnen zu konnen.*

Man muss also immer mehr selbst unternehmen, um seine Daten zu sichern und uner-
wiinschte Belidstigungen abzublocken. Das sieht auch Prof. Dr. Hansjiirgen Garstka &hn-
lich, Vorsitzender, der Européische Akademie fiir Informationsfreiheit und Datenschutz in
Berlin:

O-Ton 5: 16*

,,Die Datenverarbeitung, allgemein Technik, ist inmer schneller, als die Reg-
lungen die darauf folgen. aber ich denk schon, dass wir im Augenblick jeden-
falls ein angemessenes Instrument haben um die Gefahren einzuddmmen. Ob
die Biirger, und ob die Anwender das dann wirklich nutzen, das ist die grofie
Frage .““

Wer ohne Firewall, und Virusscanner ins Internet geht, wer iiberall seine Daten Preis gibt,
der braucht sich iiber Beldstigung oder Missbrauch nicht wundern. Datenschutz wird oft
als lastige Pflicht empfunden, nicht als Chance Rechtsverstofle und damit Schaden zu ver-
meiden. Das spiegelt sich auch bei der Ausbildung. Prof. Gerhard Kongehl, der in Ulm

selbst Datenschiitzer ausbildet:

O-Ton 6: 177
,,Die Situation in der Ausbildung in Deutschland ist- man kann es kaum an-
ders sagen - im Moment ziemlich chaotisch. Und das liegt eben daran, dass es
vom Gesetz her keine klaren Vorgaben gibt, und, dass es keine Ausbildungs-
standards fiir Datenschutzbeauftragte gibt.“

Dabei wird Datenschutz und eine gute Ausbildung immer wichtiger, wenn selbst der Staat,
oder die EU sich nicht mehr an ihre eigenen Regeln halten.
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